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INTRODUCCION

En cumplimiento a lo dispuesto en la Ley 905 de 2004, Ley estatutaria 1581 de 2012,
el Decreto Reglamentario 1377 de 2013, modificada por la Ley 1111 de 20086,
establece en el articulo 2 el Decreto 090 de 18 de enero de 2018, NASER LTDA.,
informa la politica aplicable a la entidad para el tratamiento de proteccion de datos
personales.

La Ley Estatutaria 1581 de 2012, reglamentada parcialmente por el Decreto 1377 de
2013, consagra mecanismos Yy garantias que permiten el pleno ejercicio del derecho
constitucional conocido como habeas data, que confiere a los ciudadanos la
posibilidad de conocer, actualizar, rectificar y controlar las informaciones que se
hayan recogido sobre ellos en base de datos o archivos.

En cumplimiento a lo establecido en los literales d) y e) del articulo 3 de la ley 1581
de 2012, NASER LTDA, en calidad de responsable del tratamiento de los datos
personales de los titulares que reposan en sus bases de datos, han adoptado el
presente manual interno de politicas y procedimientos para el tratamiento de datos
personales para garantizar que la recoleccion y tratamiento que se hace de los datos
personales se ajuste a las disposiciones legales vigentes.

DISPOSICIONES LEGALES

1. LEGISLACION APLICABLE:

Este manual fue elaborado teniendo en cuenta las disposiciones contenidas en los
articulo 15 y 20 de la Constitucion Politica, la ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccién de datos personales” y el Decreto 1377
de 2013 “ Por el cual se reglamenta parcialmente la Ley 1581 de 2.012”.

2. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS
Para los efectos pertinentes de ahora en adelante se identifica como NASER LTDA.
Con NIT. 860.043.730-3, domiciliada en la avenida carrera 70 N° 49-93 de la ciudad de

Bogota D.C., Conmutador 6050666, como el responsable para el tratamiento en la
recoleccion y uso de datos que se recojan.

3. OBJETIVO
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El presente Manual tiene por objeto adoptar las politicas del tratamiento de los datos
personales, para proteger el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas, en
bases de datos o archivos de propiedad de NASER LTDA., o cuyo tratamiento ha sido
encargado a NASER LTDA., y los demas derechos, libertades y garantias
constitucionales, de conformidad con la Ley 1581 de 2012 y su Decreto reglamentario
1377 de 2013.

NASER LTDA., en todas sus actuaciones, a través de sus unidades de negocios y por
todos los medios en los cuales se solicita informacion, fisico, electrénico, virtual,
acceso telefénico, via web, etc., estd comprometida con el respeto de los derechos de
sus clientes, empleados y terceros en general. Por eso, adopta el presente manual de
politicas de obligatoria aplicacion en todas las actividades que involucre el tratamiento
de datos personales.

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los
empleados de NASER LTDA., en el cumplimiento de sus funciones, como también de
los contratistas y terceros que obran en nombre de NASER LTDA.

4. AMBITO DE APLICACION.

Los presentes términos y condiciones aplican para cualquier registro de datos
personales, realizado en forma presencial, no presencial y/o virtual para la vinculacion
a cualquier producto, servicio o beneficio de NASER LTDA.

NASER se encarga directamente del tratamiento de los datos personales; sin
embargo, se reserva el derecho a delegar en un tercero tal tratamiento. NASER exige
al_encargado, la atenciéon e implementaciéon de los lineamientos y procedimientos
idéneos para la proteccion de los datos personales y la estricta confidencialidad de los
mismos.

5. AUTORIZACION Y FINALIDAD DEL TRATAMIENTO DE LOS DATOS
PERSONALES.

La autorizacion para el tratamiento de los datos personales, permite a NASER LTDA.,
recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y
transmitir, para efectos de cumplir con los objetivos establecidas por la ley de acuerdo
con la naturaleza de NASER LTDA.

En todo caso, el Titular del dato siempre tendra la opcién de revocar la autorizacion
y/o solicitar la supresion del dato.
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El Titular del dato autoriza de manera previa, expresa e informada la inclusién de su
informacion en las bases de datos administradas por NASER LTDA. cuando haga uso
de cualquier canal presencial o virtual de que disponga NASER LTDA., asi como el
tratamiento y la utilizacion de la misma tanto de parte de NASER LTDA., como de sus
entidades vinculadas, controladas o afiliadas o por otra entidad con la que tenga una
relacion comercial, en cumplimiento de los fines previstos por la Ley.

Por razones de eficiencia, seguridad y de estar a la vanguardia en tecnologia, los
servidores de NASER LTDA., en donde esta alojado nuestro sistema y base de datos
podran estar ubicados fuera de Colombia. Por lo anterior, el Titular del dato autoriza a
NASER LTDA., para que en caso de que sea necesario o pertinente, envie sus datos
personales a los servidores de NASER LTDA., en cualquier pais que considere
conveniente para los fines del tratamiento autorizado o para propésitos de
almacenamiento y/o eventuales servicios de hosting o cloud computing (computacion
en la nube) que NASER contrate o requiera.

6. AUTORIZACION DEL TITULAR.

NASER LTDA., ha implementado mecanismos a travées de medios técnicos que
facilitan al Titular de los datos su manifestacibn automatizada; la autorizacion puede
constar en un documento fisico, electrénico, mensaje de datos, Via telefénica, Internet,
Sitios Web, o en cualquier otro formato que permita garantizar su posterior consulta.
Los obligados a cumplir esta politica deberan obtener de parte del Titular su
autorizacion previa, expresa e informada para recolectar y tratar sus datos personales.
Esta obligacién no es necesaria cuando se trate de informacion requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial, datos de naturaleza publica, casos de urgencia médica o sanitaria, tratamiento
de Informacién autorizado por ley para fines histéricos, estadisticos o cientificos y
datos relacionados con el Registro Civil de las Personas.

NASER LTDA., deberd conservar prueba del cumplimiento de lo aqui previsto por
medio de archivo fisico —Carta de solicitud de los datos-, y entregar copia de esta, a
solicitud del Titular.

El Titular del dato, con la aceptacion de esta politica de tratamiento de datos
personales, declara conocer que NASER LTDA., puede suministrar esta informaciéon a
las entidades vinculadas o aliadas y a las entidades judiciales o administrativas y
demas entes del Estado que, en ejercicio de sus funciones, soliciten esta informacion.
Igualmente, acepta que pueden ser objeto de procesos de auditoria interna o de
auditoria externa por parte de empresas encargadas de este tipo de control. Lo
anterior, sujeto a la confidencialidad de la informacion.
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6.1 Autorizacion de Tratamiento de Datos de Nifios, Nifias y Adolescentes
(NNA)

En el Tratamiento de datos de (NNA) se asegurara el respeto a los derechos
prevalentes de los nifios, nifias y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes,
salvo aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y
capacitar a los representantes legales y tutores sobre los eventuales riesgos a los que
se enfrentan los nifios, nifias y adolescentes respecto del Tratamiento indebido de sus
datos personales, y proveer de conocimiento acerca del uso responsable y seguro por
parte de nifios, nifias y adolescentes de sus datos personales, su derecho a la
privacidad y proteccion de su informacion personal y la de los demas.

En los casos en los que NASER LTDA., actia como encargado de las bases de datos,
el responsable serd el garante de solicitar la correspondiente autorizacion al
Representante Legal de los nifios, nifias y adolescentes y de garantizar a NASER
LTDA., que los datos son veraces, completos, exactos, actualizados, comprobables y
comprensibles, en los términos de la Ley 1581 de 2012, su decreto reglamentario y la
normatividad legal vigente.

7. DATOS SENSIBLES.

Para los efectos del manejo de los Datos Sensibles, NASER obtendra la
correspondiente autorizacidén de los Titulares, de manera previa, siempre que se trate
de nuevos datos.

Para el tratamiento de los datos sensibles NASER cumplira con las siguientes
obligaciones:

a. Informar al Titular que por tratarse de Datos Sensibles, no esta obligado a
autorizar su tratamiento.

b. Informar al Titular cuales de los datos son Sensibles y la finalidad del
Tratamiento. NASER no condiciona ninguna actividad a que el Titular suministre
Datos Sensibles.
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8. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES.

Se informa al Titular del dato, los derechos que las leyes sobre proteccion de datos
personales le ofrecen, que a continuacion se enlistan y que NASER, los garantiza a
través del cumplimiento de los procedimientos definidos:

a. Conocer, actualizar y rectificar sus datos personales.

b.

C.

Solicitar prueba de la autorizacion otorgada a la Entidad.

Ser informado por la Entidad, previa solicitud, respecto del uso que le ha dado a
sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y demas normas que la
modifiquen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresién del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procedera cuando la Superintendencia
de Industria y Comercio haya determinado que en el Tratamiento, la Entidad ha
incurrido en conductas contrarias a la ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento, al menos una vez cada mes calendario, y cada vez que existan
modificaciones sustanciales de las Politicas establecidas en este Manual que
motiven nuevas consultas. Para consultas cuya periodicidad sea mayor a una
por cada mes calendario, NASER LTDA. podra cobrar al Titular los gastos de
envio, reproduccion y, en su caso, certificacion de documentos.

Los derechos de los Titulares, podran ejercerse por las siguientes personas:

a.

Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que disponga NASER LTDA.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

. Por las Entidades publicas o administrativas en ejercicio de sus funciones

legales o por orden judicial.
Por la estipulacion a favor de otro o para otro.
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9. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE LA
INFORMACION.

NASER cumplira los siguientes deberes en calidad de Responsable del Tratamiento
de la informacion:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de
la respectiva autorizacion otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada;

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada,

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto
en la ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en el
presente manual;
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K.

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los coédigos de seguridad y existan riesgos en la administracion de la
informacioén de los Titulares.

m. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

10.

Industria y Comercio.

DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE LA
INFORMACION.

Si NASER realiza el tratamiento de datos en nombre de otra entidad u organizacién
(Responsable del Tratamiento) debera cumplir los siguientes deberes:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, peérdida, consulta, uso o acceso no autorizado o
fraudulento;

Realizar oportunamente la actualizacién, rectificacion o supresion de los datos
en los términos de Ley;

Actualizar la informacion reportada por los Responsables del Tratamiento;

Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefalados en la Ley;

Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en
gue se regula en el presente Manual o la ley;

Insertar en la base de datos la leyenda “informacién en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;
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i. Permitir el acceso a la informacion Unicamente a las personas autorizadas por
el Titular o facultadas por la Ley para dicho efecto;

J. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares;

k. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

11. SEGURIDAD DE LA INFORMACION.

NASER LTDA., cuenta con las medidas de seguridad, que buscan proteger los datos
de los Titulares e impedir su adulteracién, pérdida, usos y accesos no autorizados; por
tal motivo, se adoptaran las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

NASER LTDA, mantendra protocolos de seguridad de obligatorio cumplimiento para
aquellos que tengan acceso a los datos de caracter personal y a los sistemas de
informacion. El procedimiento deberd considerar, como minimo, los siguientes
aspectos:

A. Ambito de aplicacion del procedimiento con especificacion detallada de los
recursos protegidos.

B. Medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en la ley 1581 de 2012

C. Funciones y obligaciones del personal.

D. Estructura de las bases de datos de caracter personal y descripcién de los
sistemas de informacion que los tratan.

E. Procedimiento de notificacion, gestidon y respuesta ante las incidencias.

F. Procedimientos de realizacion de copias de respaldo y de recuperacion de los
datos.

G. Controles periédicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

H. Medidas a adoptar cuando un soporte o documento vaya ha ser transportado,
desechado o reutilizado.

I. El procedimiento debera mantenerse actualizado en todo momento y debera
ser revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacion del mismo.
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J.

El contenido del procedimiento deberd adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los datos personales.

NASER cuenta con un Manual de Seguridad de la Informaciéon, dicho documento
especifica el cumplimiento de los requisitos exigidos en materia de seguridad de la
informacion. Las medidas de confidencialidad y seguridad de la informacion,
implementadas por NASER LTDA son:

A.

b.

La base de datos de la organizacion reposa en los servidores del centro de
computo de la compafiia.

El apoyo de mantenimiento correctivos y operativos a nivel informatico de
Naser Ltda., lo esta administrando la empresa E&C INGENIEROS, la cual nos
suministra los servicios tecnoldgicos para el mantenimiento de redes, cOmputo
y servidor de propiedad de Naser Ltda. Esta empresa cuenta con un contrato
de servicios el cual incluye clausulas de confidencialidad de reserva sobre
bases de datos de toda clase y se obligan a no divulgar a nadie ninguna
informacion proveniente de terceras personas que el responsable tenga la
obligacion de mantener confidencialmente y de la cual tenga conocimiento la
empresa en el curso de su servicio.

El sistema operativo del servidor, provee control de acceso al servidor a través
de la Empresa E&C INGENIEROS, mediante usuarios y perfiles de la
Compafia, establecidos de acuerdo al requerimiento de acceso a la
informacion que reposa en el servidor.

El personal autorizado para el acceso a la base de datos firman un contrato de
trabajo donde se incluye entre otras obligaciones, clausulas de
confidencialidad, de reserva sobre bases de datos de toda clase y se obligan a
no divulgar a nadie ninguna informacion proveniente de terceras personas que
el responsable tenga la obligacién de mantener confidencialmente y de la cual
tenga conocimiento el trabajador en el curso de su trabajo.

El acceso de los empleados de la organizacién a la base de datos para
registro de transacciones, consultas o reportes es autorizado a través de
perfiles de usuarios de la aplicacion ERP de la organizacion, que se le asignan
de acuerdo al cargo o rol que el empleado ejerza; el acceso a los datos
también esta controlado a través del alcance del rol de dicho usuario, el cual,
igualmente dependiendo de su cargo o funciones, puede ser asignado a nivel
nacional, por ciudad o sucursal, por sede o personal.

NASER informa al titular, que podra consultar los presentes términos y condiciones, al
igual que puede elevar cualquier solicitud, peticién, queja o reclamo a través del correo
electronico asistentegerencia@naserseguridad.com o personalmente por escrito en
nuestras oficinas ubicadas en la Avenida Carrera 70 No. 49-33.
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12.ATENCION DE CONSULTAS Y RECLAMOS

12.1 Consulta de informacion.

12.1

Los Titulares, podran consultar la informacion personal que repose de ellos en
las Bases de Datos cuyo tratamiento este a cargo de NASER y no esté
considerada como exceptuada por la Ley. La Entidad suministrard a estos toda
la informaciéon contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

La consulta serd atendida en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.

Se podran consultar de forma gratuita los datos personales al menos una vez
cada mes calendario, y cada vez que existan modificaciones sustanciales de las
Politicas establecidas en este Manual que motiven nuevas consultas. Para
consultas cuya periodicidad sea mayor a una por cada mes calendario, NASER
podra cobrar al Titular los gastos de envio, reproduccién y, en su caso,
certificacion de documentos.

Reclamos.

El Titular que considere que la informacién contenida en una base de datos
debe ser objeto de correccion, actualizacién o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la
legislacion aplicable, podran presentar un reclamo ante NASER LTDA, de
acuerdo con el siguiente procedimiento:

El reclamo se formulard mediante solicitud escrita o electronica, con la
identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo,
la direccion, teléfono y lugar de contacto y acompafando los documentos que
se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo
para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.
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e En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacion al interesado.

e Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido

e EIl término méaximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

e EIl Titular s6lo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del Tratamiento.

13.MODIFICACIONES A LAS POLITICAS DE TRATAMIENTO DE DATOS
PERSONALES.

NASER se reserva el derecho de modificar, en cualquier momento, de manera
unilateral, sus politicas y procedimientos de tratamiento de datos personales.
Cualquier cambio sera publicado y anunciado. Ademas, se conservaran las versiones
anteriores de la presente politicas de tratamiento de datos personales.

El uso continuo de los servicios 0 no desvinculacion de los mismos por el Titular del
dato después de la notificacion de los nuevos lineamientos constituye la aceptacion de
la misma.

14, AREA O PERSONA ENCARGADA DE ATENDER PETICIONES,
CONSULTAS Y RECLAMOS.

El area encargada de tramitar las consultas, quejas, reclamos y peticiones
relacionados con el tratamiento y proteccidén de los datos personales de trabajadores,
clientes, proveedores, y demas datos personales que maneja NASER LTDA en sus
bases de datos, serd el Departamento Comercial de la compafia y el seguimiento y
control de la trazabilidad de las mismas sera el oficinal de cumplimiento de NASER
LTDA, correo electrénico: clientes@naserseguridad.com.
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15. REGISTROS
REGISTRO CODIGO

Politica interna de politica y procedimiento para el trato
de datos personales.

GG-DG-09

Formato tratamiento de datos personales -Area de GQ-FT-37
gestion humana-
Formato autorizacion para la utilizacion de datos

personales -comercial y proveedores-

GQ-FT-38

16. VIGENCIA.

El presente manual politicas y procedimientos para el tratamiento de datos
personales rige a partir de los 28 dias del mes de noviembre de 2018.

17. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

No. de cambio DESCRIPCION FECHA
01 Manual inicial 28/11/2018
ELABORO: REVISO APROBO:
Firma: Firma: Firma:
Nombre: Roger Miguez B Nombre: Genny Pulido gombre: Rafael Blanco
errano
Cargo: Asesor CaF9°3 Qerente Administrativa Cargo: Gerente General
y Financiera




